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前　 　 言

本文件按照 ＧＢ ／ Ｔ １． １—２０２０《标准化工作导则　 第 １ 部分：标准化文件的结构和起草规则》的规

定起草。
请注意本文件的某些内容可能涉及专利。 本文件的发布机构不承担识别专利的责任。
本文件由交通运输部安全与质量监督管理司提出并归口。
本文件起草单位：中国交通建设集团有限公司、中交星宇科技有限公司、中交一公局集团有限公司、

中交第二航务工程局有限公司、北京金坤科创有限公司、浙江省交通工程管理中心。
本文件主要起草人：刘玲、田俊峰、张冲、崔银秋、蔡军、张永涛、黄灿、胡文慧、刘学勇、刘刚、孙雨、

刘晟、刘光焱、肖登坤、吴彤、吕聪儒、程晓光、高介敦。
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公路隧道施工门禁系统技术要求

１　 范围

本文件规定了公路隧道施工门禁系统的总体要求、系统构成，以及硬件、软件、验收和管理维护等技

术要求。
本文件适用于新建、改扩建公路隧道出入口门禁系统施工、运行和管理，其他交通建设施工现场参

照使用。

２　 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。 其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。
ＧＢ ／ Ｔ ３８３６． １　 爆炸性环境　 第 １ 部分：设备通用要求

ＧＢ ／ Ｔ ４２０８　 外壳防护等级（ＩＰ 代码）
ＧＢ ／ Ｔ ３７０７８　 出入口控制系统技术要求

ＧＢ ５００１６　 建筑设计防火规范

ＧＢ ５０１９８　 民用闭路监视电视系统工程技术规范

ＧＢ ５０３４８　 安全防范工程技术规范

ＧＢ ５０３９６　 出入口控制系统工程设计规范

３　 术语和定义

下列术语和定义适用于本文件。
３． １

公路隧道施工门禁系统　 ｈｉｇｈｗａｙ ｔｕｎｎｅｌ ｃｏｎｓｔｒｕｃｔｉｏｎ ｅｎｔｒａｎｃｅ ｇｕａｒｄ ｓｙｓｔｅｍ
在公路隧道建设中，利用自定义符识别和 ／或模式识别技术对出入口目标进行识别并控制出入口执

行机构启闭的、满足现场各类目标出入口安全通行的一套信息管理系统。
［来源：ＧＢ ／ Ｔ ５０３９６—２００７，２． ０． １，有修改］

３． ２
综合管理系统　 ｉｎｔｅｇｒａｔｅｄ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ
满足对内管理、对外通信、与参建单位和相关管理部门协调等需求的系统。

３． ３
出入口目标　 ｅｎｔｒａｎｃｅ ａｎｄ ｅｘｉｔ ｔａｒｇｅｔ
通过公路隧道施工现场出入口的人员、车辆和行走机械等。

３． ４
系统钥匙　 ｓｙｓｔｅｍ ｋｅｙ
用于操作门禁系统、取得出入权的信息和 ／或其载体。
［来源：ＧＢ ／ Ｔ ５０３９６—２００７，２． ０． ４，有修改］
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３． ５
远程控制　 ｒｅｍｏｔｅ ｃｏｎｔｒｏｌ
在非识读现场对允许出入的目标进行核准并关闭或开启出入口的一种控制方式。
［来源：ＧＢ ／ Ｔ ５０３９６—２００７，２． ０． １９，有修改］

３． ６
人脸识别　 ｆａｃｅ ｒｅｃｏｇｎｉｔｉｏｎ
利用摄像机采集包含人脸的图像或视频流，并自动在图像中检测并跟踪人脸，进而对检测到的人脸

进行分析识别并确认。
３． ７

射频卡识别　 ｒａｄｉｏ ｆｒｅｑｕｅｎｃｙ ｃａｒｄ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ
通过无线电信号识读待识别射频卡中的信息，而无须在识别系统与待识别目标之间建立机械或者

光学接触。
３． ８

误识率　 ｅｒｒｏｒ ｒａｔｅ
将系统钥匙识别成其他系统钥匙的错误率，包括误识进入和误识拒绝两种情形。
［来源：ＧＢ ／ Ｔ ５０３９６—２００７，２． ０． ９，有修改］

３． ９
拒认率　 ｒｅｊｅｃｔｉｏｎ ｒａｔｅ
对某个经由正常操作的本系统钥匙未做出正确识别响应的比率。
［来源：ＧＢ ／ Ｔ ５０３９６—２００７，２． ０． １０，有修改］

３． １０
隧道门禁区　 ｅｎｔｒａｎｃｅ ｇｕａｒｄ ｓｙｓｔｅｍ ａｒｅａ
在隧道洞口等地设置门禁系统并供人员、车辆和行走机械等进出的区域。

４　 总体要求

４． １　 一般要求

４． １． １　 针对长度为 ５００ ｍ 及以上、长度为 ５００ ｍ 以下且总体风险等级为Ⅲ级以上的公路隧道施工工

程，可建设一套或多套公路隧道施工门禁系统（简称“门禁系统”）；其他隧道可结合实际情况酌情建设，
门禁系统的套数应与隧道施工进出用洞口的数量一致。
４． １． ２　 门禁系统设计应符合 ＧＢ ５００１６、ＧＢ ５０３４８、ＧＢ ５０３９６ 以及 ＧＢ ／ Ｔ ３７０７８ 的相关规定。
４． １． ３　 门禁系统设计应综合使用编码与模式识别、有线 ／无线通信、显示记录、机电一体化、计算机网

络、系统集成等技术，构成先进、可靠、经济、适用、配套的系统。
４． １． ４　 门禁系统施工前，宜成立专项设计小组，应综合考虑隧道工程设计，对门禁系统的关键要素进

行策划并形成专项设计文件。
４． １． ５　 门禁系统施工设计文件内容应包括：需求分析、建设规模、建设条件分析、技术设计、施工组织、
安全防护措施、相关图纸附件等。
４． １． ６　 瓦斯隧道门禁系统应依照矿井瓦斯等级进行设计。 低瓦斯、高瓦斯及煤（岩）与瓦斯突出工区

应使用矿用防爆型电气设备。 电气设备的选型符合如下要求：
ａ）　 高压不应大于 １０ ０００ Ｖ，低压不应大于 １ １４０ Ｖ。
ｂ）　 照明、信号、电话和手持式电气设备的供电额定电压，低瓦斯工区不应大于 ２２０ Ｖ，高瓦斯工

区、煤（岩）与瓦斯突出工区不应大于 １２７ Ｖ。
ｃ）　 远距离控制线路的额定电压和手灯等移动式照明灯具电压不应大于 ３６ Ｖ。
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４． １． ７　 门禁系统工作环境宜满足如下基本要求：
ａ）　 温度： － ３０℃ ～ ＋６０℃；
ｂ）　 相对湿度：不大于 ９５％ ；
ｃ）　 防水指标：符合 ＧＢ ／ Ｔ ４２０８ 对于 ＩＰ６５ 的要求。

４． １． ８　 门禁系统在特殊环境下应满足如下要求：
ａ）　 针对瓦斯隧道的门禁系统，应符合 ＧＢ ／ Ｔ ３８３６． １ 的规定。 容易碰到的、裸露的电气设备及机

械外露的转动和传动部分，应加装护罩或遮栏等防护设施。
ｂ）　 针对高海拔环境下的门禁系统，应采用深埋地基及保温材料相结合的方式，采取设备防寒抗

冻措施。
ｃ）　 针对沿海环境下的门禁系统，应采取防潮、防腐蚀措施。
ｄ）　 针对地震易发区的门禁系统，应采取抗震措施。

４． １． ９　 门禁系统对施工现场出入口的监控应保证每天 ２４ ｈ 持续运行。

４． ２　 设置要求

４． ２． １　 门禁系统应设置在隧道门禁区。 隧道门禁区应选择地质稳定性较强的区域，避开爆破、涌水突

泥等不稳定区域。
４． ２． ２　 门禁系统应将人员通道和车辆、行走机械通道分开设置，采用隔离柱分离通道，实现人、车 ／行
走机械分离。
４． ２． ３　 门禁系统的人行闸机及通道上方应按需设置雨棚。
４． ２． ４　 门禁系统的车行闸机应配备防护栏、防撞标识等措施，宜使用栅栏杆。
４． ２． ５　 门禁系统值班监控室应根据现场建设和管理需要设置一个或多个，其设置应符合 ＧＢ ５０１９８ 的

规定，值班监控室内应配置系统监控操作台（一般采用三联式专用操作台），分别对门禁系统各个模块

运行情况及采集信息进行监控。 必要时根据实际情况增加监控显示器。
４． ２． ６　 门禁系统安装时应考虑隧道洞口电气线路、施工机械、电磁干扰等因素，防止运行期间出现事

故隐患或公路隧道施工门禁系统无法使用等情况。

４． ３　 供电及接地要求

４． ３． １　 门禁系统的电气和网络线路敷设及安装应符合 ＧＢ ５０１９８ 的规定。
４． ３． ２　 门禁系统的电源应设独立控制系统，出入口识别设备、管理控制器及现场主机等关键部件宜配

备备用电源，备用电源供电时间应不低于 ６０ ｈ。
４． ３． ３　 系统供电应根据现场环境进行防爆安全设计。
４． ３． ４　 供电电源断电时，门禁系统闭锁装置的启闭状态应满足管理要求。

４． ４　 信息安全传输要求

门禁系统应实现可靠、稳定、安全的连接，并对传输信息采取必要的分级加密措施，以防止被恶意窃

取破解。

５　 系统构成

５． １　 门禁系统由现场硬件设备和综合管理系统两大部分构成。 其中硬件设备包括门禁通道控制系

统、现场主机 ／服务器和远程主机 ／服务器等。 门禁通道控制系统包括车辆通道门禁模块和人员通道门

禁模块。
５． ２　 门禁系统的数据传输模式如图 １ 所示。 将车辆通道门禁模块、人员通道门禁模块数据传输至现
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场主机 ／服务器上，然后将现场主机 ／服务器中的数据传输至远程主机 ／服务器上。

图 １　 门禁系统的数据传输模式

５． ３　 门禁通道控制系统依照管理 ／控制方式可分成独立控制型和联合控制型两类，其硬件构成如图 ２、
图 ３ 所示。 前者将识别、管理、控制等功能集成在一个设备中完成，对应远程控制方式。 后者将识别、管
理、控制等功能分散在不同设备中完成，对应现场控制方式。

图 ２　 独立控制型门禁通道控制系统硬件构成图

图 ３　 联合控制型门禁通道控制系统硬件构成图

５． ４　 车辆通道门禁模块主要包括车辆通道识读器、传输数据接口转换器、车辆通道闸机和管理控制器

四个部件。
５． ５　 人员通道门禁模块主要包括人员通道识读器、传输数据接口转换器、人员通道闸机和管理控制器

四个部件。
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５． ６　 现场主机 ／服务器是施工现场门禁系统的管理中心主机。 人员通道门禁模块和车辆通道门禁模

块将各自的信息传输至现场主机 ／服务器，并受现场主机 ／服务器管控。
５． ７　 远程主机 ／服务器主要用于接收经由公网 ／专网连接的现场主机 ／服务器上传的数据，对现场主

机 ／服务器进行远程监督。

６　 硬件技术要求

６． １　 一般要求

６． １． １　 门禁系统硬件主要包括门禁通道控制系统、主机、服务器及配套的附属设施。
６． １． ２　 门禁系统主机 ／服务器设备的 ＣＰＵ、内存、硬盘、显示设备应根据系统和用户要求合理配置。
６． １． ３　 隧道单洞为两车道及以上，人员通道不宜少于两个，单个通道有效通行宽度应不小于 ５０ ｃｍ，宜
为 ５５ ｃｍ ～ ６０ ｃｍ；车辆通道宜采用双栅栏道闸，每边栅栏长度宜为 ３５０ ｃｍ ～ ６００ ｃｍ，栅栏高度宜为

９５ ｃｍ ～１０５ ｃｍ。
６． １． ４　 人员通道雨棚宽度宜为 １６０ ｃｍ ～２２０ ｃｍ，高度宜为 ２００ ｃｍ。
６． １． ５　 门禁通道入口处应设置明显的安全警示标志。

６． ２　 功能

６． ２． １　 计时功能

门禁系统的管理 ／控制部分应对进出人员、车辆或行走机械在隧道内停留时间进行计时统计。

６． ２． ２　 校时功能

门禁系统可与标准授时系统进行时间同步，校时功能符合下列要求：
ａ）　 门禁通道控制系统与互联网连接时，应跟世界时钟校时。
ｂ）　 门禁通道控制系统不与互联网连接时，宜设置专门的对时主机进行对时。
ｃ）　 与事件记录、显示及识别信息有关的门禁通道控制系统计时部件应有校时功能。
ｄ）　 管理控制器应设置每天校时功能。

６． ２． ３　 识读功能

门禁系统的识读功能符合下列要求：
ａ）　 识读部分应能通过识读装置获取操作信息和系统钥匙信息并对目标进行识别，并将信息传递

给管理 ／控制部分处理，同时能接受管理 ／控制部分的指令。
ｂ）　 对识读装置的各种操作，以及接受管理 ／控制部分的指令等，识读装置应有相应的声光提示。
ｃ）　 人员识别宜采用人脸识别、射频卡识别、指纹识别或虹膜识别等方式。 其中，人脸识别在人员

佩戴安全帽或面部脏污等情况下，应具备识别能力。
ｄ）　 车辆识别宜采用车牌识别或射频卡识别等方式。

６． ２． ４　 执行功能

门禁系统的执行功能符合下列要求：
ａ）　 闭锁或阻挡部件应用于门禁通道控制系统的放行、关闭或拒绝。
ｂ）　 施工现场门禁通道出入口开启时，出入识别目标通过的时限设置应满足使用、管理要求。
ｃ）　 采用射频方式启闭人员、车辆通道出入口时，宜采用红外、雷达等检测手段。
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６． ２． ５　 报警功能

门禁系统识别到下列事件时，应具有声光提示报警功能：
ａ）　 连续 ３ 次在识别目标信息识读设备或管理 ／控制部分上实施错误操作。
ｂ）　 未使用被授权的系统钥匙，强行通过施工现场出入口。
ｃ）　 使用一把被授权的系统钥匙，有多个人员、车辆尾随通过出入口。
ｄ）　 系统设备遭受外来恶意破坏。

６． ２． ６　 应急开启功能

６． ２． ６． １　 当发生下列情况时，应进行应急开启：
ａ）　 当个别被授权识别目标不能被门禁通道控制系统正常识读但获得操作（管理）员辨认通过时，

或未经授权的但获操作（管理）员许可的特殊人员或车辆进出施工现场出入口时。
ｂ）　 接收隧道内其他监控系统发出的紧急报警信息时。
ｃ）　 遇到自然灾害、塌方等突发事件时。
ｄ）　 遇到停电等突发事件时。

６． ２． ６． ２　 应急开启应采用如下方式：
ａ）　 设置专用应急开启按钮，供施工现场值班室操作（管理）员及逃生人员使用。
ｂ）　 采取特殊方法局部破坏门禁通道控制系统部件，使出入口应急开启，且破坏部分可迅速修复

或更换。
ｃ）　 采取冗余设计，增加开启出入口通路（但不得降低门禁通道控制系统的各项技术要求）以实现

应急开启。

６． ３　 性能

６． ３． １　 管理 ／控制部分的计时部件的计时误差应小于 ３ ｓ ／ ｄ。
６． ３． ２　 隧道现场人员、车辆识别的误识率应低于 ５％ ，拒认率应低于 ２％ 。
６． ３． ３　 闭锁部件或阻挡部件的故障率应不大于 １％ 。
６． ３． ４　 对于人员通道，若采用时限方式启闭出入口，宜利用参数设置启闭时限，通过时限不宜超过 ２ｓ，
若采用感应方式启闭出入口，宜采用红外检测手段。
６． ３． ５　 门禁通道控制系统工作采用现场控制方式时，从识读部分获取一个系统钥匙的完整信息到执

行部分开始启闭出入口动作的时间应不大于 １ ｓ。
６． ３． ６　 门禁通道控制系统工作采用远程控制方式时，操作（管理）员发出启闭指令到执行部分开始启

闭出入口动作的时间应不大于 ２ ｓ。

７　 软件技术要求

７． １　 一般要求

７． １． １　 门禁系统应通过综合管理系统及现场管理中心数据库实现各模块管理、控制、信息传输及数据

交互，同时可实现与远程管理中心数据库进行交互。
７． １． ２　 门禁系统应考虑稳定性及各个模块的集成性、实用性、安全性、兼容性、经济性、扩容性和数据

字段的一致性，便于升级维护。
７． １． ３　 现场数据宜采用自动化采集；现场采集的数据需要上传多个监控平台时，应确保数据的唯

一性。
６
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７． ２　 综合管理系统

７． ２． １　 管控功能

７． ２． １． １　 综合管理系统应具备授权功能，系统管理员应能够向各个模块发送相关指令。
７． ２． １． ２　 综合管理系统应具备用户权限管理、分配功能。 应能对系统用户的授权、登录、交接进行管

理，使不同级别的用户对系统具有不同的操作权限。
７． ２． １． ３　 综合管理系统应具备远程管理功能。 不同部门、不同级别的用户可以通过访问远程主机 ／服
务器来对一个或多个隧道施工场地的门禁系统进行管理。
７． ２． １． ４　 综合管理系统应具备网络监控与自动切换功能。
７． ２． １． ５　 综合管理系统应具备日志维护、操作功能。

７． ２． ２　 报警功能

７． ２． ２． １　 综合管理系统应对如下事件进行报警：
ａ）　 接收门禁通道控制系统的报警信息；
ｂ）　 出现窃取系统内信息的行为；
ｃ）　 系统的网络发生故障；
ｄ）　 系统程序运行异常；
ｅ）　 接收隧道内其他监控系统的报警信息。

７． ２． ２． ２　 综合管理系统对网络连线发生故障、程序运行异常等简单报警事件应具备自处理能力，对于

门禁系统不能自处理的报警事件，系统用户应及时进行妥善的消警处理。

７． ２． ３　 统计功能

综合管理系统应包括但不限于如下信息统计：
ａ）　 人员基本信息统计，包括但不限于工号、姓名、工种等；
ｂ）　 车辆基本信息统计，包括但不限于车牌号、驾驶员姓名、工种等；
ｃ）　 行走机械基本信息统计，包括但不限于设备编号、设备名称、司机姓名、工种等；
ｄ）　 出入口目标进出统计，包括但不限于进入时间、退出时间、逗留时间等；
ｅ）　 自动生成月度、季度、半年、全年等统计记录表；
ｆ ）　 报警信息统计。

７． ２． ４　 信息查询与展示功能

７． ２． ４． １　 综合管理系统可将门禁系统采集和分析的数据以图形和表格相结合的方式进行实时、动态

地展示。
７． ２． ４． ２　 综合管理系统可对如下信息进行查询与展示：

ａ）　 门禁出入信息查询展示，包括：
１）　 通过人员通道模块，获取实时进洞人员、所在班组、进出洞时间、人脸头像等信息；
２）　 通过车辆通道模块，获取实时进洞车辆和行走机械等信息。

ｂ）　 隧道门禁系统各模块运行信息、统计信息、报警信息、设备状态等信息查询。
ｃ）　 根据系统扩展情况可查询与展示其他信息。

７． ２． ５　 系统接口

７． ２． ５． １　 综合管理系统可将存储在现场主机 ／服务器中的有关信息经由互联网或专网传送到远程主
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机 ／服务器。
７． ２． ５． ２　 综合管理系统可为第三方系统提供数据对外共享的标准接口。
７． ２． ５． ３　 综合管理系统应具有与时间管理授时服务器同步的接口。

７． ２． ６　 信息安全功能

７． ２． ６． １　 综合管理系统应有容错功能、分级保密功能。
７． ２． ６． ２　 综合管理系统应具有信息采集、存储、传输、共享等数据安全保护功能。

７． ２． ７　 性能

７． ２． ７． １　 综合管理系统支持的并发用户数不应低于 ５００。
７． ２． ７． ２　 综合管理系统每天 ２４ ｈ 连续工作稳定性应满足 ９９． ９９％ ，故障修复时间应不多于 ２ ｈ。
７． ２． ７． ３　 综合管理系统报警成功率应满足 ９９． ９９％ ，时延应小于 ５ ｓ。
７． ２． ７． ４　 综合管理系统应设置双机热备份，确保主机故障时备份系统可持续运行。

７． ３　 现场管理中心数据库

７． ３． １　 存储功能

７． ３． １． １　 现场主机 ／服务器应将门禁通道控制系统采集并上传的数据保存在存储载体中。
７． ３． １． ２　 远程主机 ／服务器应将现场主机 ／服务器上传的信息保存在存储载体中。
７． ３． １． ３　 现场主机 ／服务器和远程主机 ／服务器应具有备份、恢复功能，确保供电异常或断电时门禁系

统的系统钥匙信息及各类事件信息得以保存或恢复。

７． ３． ２　 事件记录功能

７． ３． ２． １　 综合管理系统应将出入事件、操作事件、报警事件等记录存储于管理 ／控制部分的相关载体

中，并能生成报表以备查看。
７． ３． ２． ２　 事件记录应包括时间、目标、位置、行为。 其中文字应采用简体中文，时间信息应包含年、月、
日、时、分、秒，年应采用千年记法。
７． ３． ２． ３　 操作（管理）员可对授权范围内记录、存储于管理 ／控制部分相关载体中的事件信息进行检

索、显示和打印。
７． ３． ２． ４　 在管理 ／控制部分的存储载体中，人员、车辆和行走机械信息应分开记录并汇总。
７． ３． ２． ５　 管理 ／控制部分存储的事件记录应保持最新的记录值。
７． ３． ２． ６　 综合管理系统应对进出人员统计和数据异常情况进行主动报警与记录。

７． ３． ３　 上传功能

７． ３． ３． １　 上传功能是指将门禁通道控制系统采集的数据上传到现场主机 ／服务器。
７． ３． ３． ２　 上传信息应采取必要的加密措施，防止被恶意窃取破解。
７． ３． ３． ３　 当现场主机 ／服务器连接不稳定时，门禁系统应具备断点续传功能。
７． ３． ３． ４　 不同部门、不同级别的其他用户可通过访问远程主机 ／服务器来对一个或多个施工场地的门

禁系统进行综合、有效的管理。
７． ３． ３． ５　 应将门禁系统信息上传至远程主机 ／服务器，信息内容与格式见附录 Ａ。

７． ３． ４　 性能

７． ３． ４． １　 现场管理中心数据库存储事件记录总数应不小于 ９０ ０００ 条。
８
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７． ３． ４． ２　 现场管理中心数据库数据存储记录时间应不少于 ３ 个月，事件记录时间应不少于 １ 年。

８　 验收要求

８． １　 检测、评测

８． １． １　 门禁系统使用的设备应经具有相关资质的专业机构检验合格或认证合格。
８． １． ２　 门禁系统的功能指标和性能指标应按照附录 Ｂ 的要求进行评测，宜由第三方具有资质的软件

评测机构对软件进行检定。

８． ２　 验收

８． ２． １　 门禁系统安装调试完成后，应由系统供应商提供自验报告，由第三方或施工单位提供评测

报告。
８． ２． ２　 门禁系统由施工单位进行验收，对系统的功能进行检查、评估，给出验收意见（见附录 Ｃ）。
８． ２． ３　 验收时应严格执行数据安全保密措施。
８． ２． ４　 验收合格后，应及时将验收铭牌悬挂在隧道洞口值班监控室内。 验收铭牌内容应包括：供应商

及评测单位，项目负责人姓名、电话号码，系统维护人员姓名及电话号码。

９　 管理维护要求

９． １　 管理要求

９． １． １　 门禁系统应由施工单位负责日常管理、值班登记工作。
９． １． ２　 门禁系统应配置专职值班人员，负责出入口人员、车辆登记。 门禁系统登录与管理要求如下：

ａ）　 门禁系统值班人员应对进、出隧道的施工人员、管理人员、监理人员进行登记，值班登记信息

与门禁考勤的相关信息应一致；
ｂ）　 对于进出隧道的车辆或行走机械，应同时对司机和车辆 ／行走机械进行识别，识别成功后方可

开启闸机，其余人员需由人员闸机通过；
ｃ）　 当门禁系统发生应急开启时，应由值班人员进行手工登记。

９． ２　 维护要求

９． ２． １　 门禁系统应由施工单位派专人维护与管理，做好设备使用、日常检查、日志记录、保养维修、建
档等工作，加强系统的日常监测。
９． ２． ２　 施工单位应每月对硬件设备检查一次，包括设备的运行情况、故障情况、隐患等内容。
９． ２． ３　 施工单位应每季度对软件系统检查一次，包括系统的物理安全、网络安全、数据库及备份等

内容。

９
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附　 录　 Ａ

（资料性）
公路隧道施工门禁系统信息格式表

Ａ． １　 表 Ａ． １ 给出了项目主要信息的格式。

表 Ａ． １　 项目主要信息

定义 约束 数据类型 值域（字节） 描述

项目名称 非空 字符型 ≤２５５

项目编号 非空，唯一 字符型 ３２ 项目的唯一 ＩＤ，３２ 位无意义字符串

建设单位名称 可非空 字符型 ≤２５５

标段名称 非空 字符型 ≤５５

标段编号 非空，唯一 字符型 ３２ 标段的唯一 ＩＤ ，３２ 位无意义字符串

施工单位名称 非空 字符型 ≤２５５

监理单位名称 非空 字符型 ≤２５５

门禁系统编号 非空，唯一 字符型 ３２ 门禁系统的唯一 ＩＤ，３２ 位无意义字符串

开工启用日期 非空 日期型 ７ 年月日时分秒

完工停用日期 非空 日期型 ７ 年月日时分秒

Ａ． ２　 表 Ａ． ２ 给出了人员基本信息的格式。

表 Ａ． ２　 人员基本信息

定义 约束 数据类型 值域（字节） 描述

系统钥匙编号 非空，唯一 字符型 ３２ 系统钥匙的唯一 ＩＤ，３２ 位无意义字符串

姓名 非空 字符型 ≤２５５

证件类型 非空 字符型 １ 默认为身份证

证件号码 非空，唯一 字符型 ≤１８ 对应证件类型的证件号码

性别 非空 字符型 １

出生日期 可为空 日期型 ４ 年月日

工种 ／职务 非空 字符型 ≤２５５

Ａ． ３　 表 Ａ． ３ 给出了人员进出信息的格式。

表 Ａ． ３　 人员进出信息

定义 约束 数据类型 值域（字节） 描述

系统钥匙编号 非空，唯一 字符型 ３２ 系统钥匙的唯一 ＩＤ，３２ 位无意义字符串

姓名 非空 字符型 ≤２５５

进入时间 非空 日期型 ７ 年月日时分秒

退出时间 非空 日期型 ７ 年月日时分秒

逗留时间 非空 日期型 ７ 年月日时分秒
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Ａ． ４　 表 Ａ． ４ 给出了车辆（含行走机械）基本信息的格式。

表 Ａ． ４　 车辆（含行走机械）基本信息

定义 约束 数据类型 值域（字节） 描述

系统钥匙编号 非空，唯一 字符型 ３２ 系统钥匙的唯一 ＩＤ，３２ 位无意义字符串

车号 非空，唯一 字符型 １６ 车辆的唯一 ＩＤ，１６ 位无意义字符串

司机姓名 非空 字符型 ≤２５５

证件类型 非空 字符型 １ 默认为身份证

证件号码 非空，唯一 字符型 ≤１８ 对应证件类型的证件号码

Ａ． ５　 表 Ａ． ５ 给出了车辆（含行走机械）进出信息的格式。

表 Ａ． ５　 车辆（含行走机械）进出信息

定义 约束 数据类型 值域（字节） 描述

系统钥匙编号 非空，唯一 字符型 ３２ 系统钥匙的唯一 ＩＤ，３２ 位无意义字符串

车号 非空，唯一 字符型 １６ 车辆的唯一 ＩＤ，１６ 位无意义字符串

进入时间 非空 日期型 ７ 年月日时分秒

退出时间 非空 日期型 ７ 年月日时分秒

逗留时间 非空 日期型 ７ 年月日时分秒

Ａ． ６　 表 Ａ． ６ 给出了日期时间的格式。

表 Ａ． ６　 日期时间

时间单位 范围 数据类型 字节

年 １ ～ ９ ９９９ 整型 ２

月 １ ～ １２ 整型 １

日 １ ～ ３１ 整型 １

时 ０ ～ ２３ 整型 １

分 ０ ～ ５９ 整型 １

秒 ０ ～ ５９ 整型 １

Ａ． ７　 表 Ａ． ７ 给出了事件信息的格式。

表 Ａ． ７　 事件信息

定义 约束 数据类型 值域（字节） 描述

系统钥匙编号 非空，唯一 字符型 ３２ 系统钥匙的唯一 ＩＤ，３２ 位无意义字符串

事件类型 非空 字符型 ≤８ 出入事件、操作事件、报警事件等

事件编号 非空，唯一 字符型 ３２ 门禁系统事件的唯一 ＩＤ，３２ 位无意义字符串

事件位置 非空 字符型 ≤２５５

上报人员姓名 非空 字符型 ≤１０
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表 Ａ． ７　 事件信息（续）

定义 约束 数据类型 值域（字节） 描述

上报人员电话 非空 字符型 １１ １１ 位数字字符串

处理人员姓名 非空 字符型 ≤１０

处理人员电话 非空 字符型 １１ １１ 位数字字符串

处理情况 非空 文本型 ≤２５５

发生时间 非空 日期型 ７ 年月日时分秒

结束时间 非空 日期型 ７ 年月日时分秒
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附　 录　 Ｂ

（规范性）
公路隧道施工门禁系统功能指标、性能指标评测

Ｂ． １　 表 Ｂ． １ 规定了公路隧道施工门禁系统评测的功能指标。

表 Ｂ． １　 功能指标评测表

功能 序号 指标要求 评测结果

硬件功能

１ 　 门禁系统硬件应包括计时、校时、识读、执行、报警、应急开启等功能

２
　 门禁系统的管理 ／控制部分应对进出人员、车辆或行走机械在隧道内停留时间

进行计时统计

３
　 门禁通道控制系统与互联网连接时，应跟世界时钟校时；不与互联网连接时，
宜设置专门的对时主机进行对时

４
　 与事件记录、显示及识别信息有关的门禁通道控制系统计时部件应有校时

功能

５ 　 管理控制器应设置每天校时功能

６
　 识读部分应能通过识读装置获取操作信息和系统钥匙信息并对目标进行识

别，应能将信息传递给管理 ／控制部分处理，应能接受管理 ／控制部分的指令

７
　 对识读装置的各种操作，以及接受管理 ／控制部分的指令等，识读装置应有相

应的声光提示

８
　 人员识别宜采用人脸识别、射频卡识别、指纹识别或虹膜识别等方式。 其中人

脸识别在人员佩戴安全帽或面部脏污等情况下，应具备识别能力

９ 　 车辆识别宜采用车牌识别或射频卡识别等方式

１０ 　 闭锁部件或阻挡部件应用于门禁通道控制系统的放行、关闭或拒绝

１１
　 施工现场门禁通道出入口开启时，出入识别目标通过的时限设置应满足使用、
管理要求

１２ 　 采用射频方式启闭人员、车辆通道出入口时，宜采用红外、雷达等检测手段

１３

　 门禁系统识别到下列事件时，应具有声光提示报警功能：
　 ａ）　 连续 ３ 次在识别目标信息识读设备或管理 ／控制部分上实施错误操作；
　 ｂ）　 未使用被授权的系统钥匙，强行通过施工现场出入口；
　 ｃ）　 使用一把被授权的系统钥匙，有多个人员、车辆尾随通过出入口；
　 ｄ）　 系统设备遭受外来恶意破坏

１４

　 当发生下列情况时，应进行应急开启：
　 ａ）　 当个别被授权识别目标不能被门禁通道控制系统正常识读但获得操作

（管理）员辨认通过时，或未经授权的但获操作（管理）员许可的特殊人员

或车辆进出施工现场出入口时；
　 ｂ）　 接收隧道内其他监控系统发出的紧急报警信息时；
　 ｃ）　 遇到自然灾害、塌方等突发事件时；
　 ｄ）　 遇到停电等突发事件时
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表 Ｂ． １　 功能指标评测表（续）

功能 序号 指标要求 评测结果

硬件功能 １５

　 应急开启应采用如下方式：
　 ａ）　 设置专用应急开启按钮，供施工现场值班室操作（管理）员及逃生人员

使用；
　 ｂ）　 采取特殊方法局部破坏门禁通道控制系统部件，使出入口应急开启，且

破坏部分可迅速修复或更换；
　 ｃ）　 采取冗余设计，增加开启出入口通路（但不得降低门禁通道控制系统的

各项技术要求）以实现应急开启

软件功能

１６
　 综合管理系统应具备管控、报警、统计、信息查询与展示、系统接口、信息安全

等功能

１７ 　 综合管理系统应具备授权功能，系统管理员应能够向各个模块发送相关指令

１８
　 综合管理系统应具备用户权限管理、分配功能。 应能对系统用户的授权、登
录、交接进行管理，使不同级别的用户对系统具有不同的操作权限

１９
　 综合管理系统应具备远程管理功能。 不同部门、不同级别的用户可以通过访

问远程主机 ／服务器来对一个或多个隧道施工场地的门禁系统进行管理

２０ 　 综合管理系统应具备网络监控与自动切换功能

２１ 　 综合管理系统应具备日志维护、操作功能

２２

　 综合管理系统应对如下事件进行报警：
　 ａ）　 接收门禁通道控制系统的报警信息；
　 ｂ）　 出现窃取系统内信息的行为；
　 ｃ）　 系统的网络发生故障；
　 ｄ）　 系统程序运行异常；
　 ｅ）　 接收隧道内其他监控系统的报警信息

２３
　 综合管理系统对网络连线发生故障、程序运行异常等简单报警事件应具备自

处理能力，对于门禁系统不能自处理的报警事件，系统用户应及时进行妥善的消

警处理

２４

　 综合管理系统应包括但不限于如下信息统计：
　 ａ）　 人员基本信息统计，包括但不限于工号、姓名、工种等；
　 ｂ）　 车辆基本信息统计，包括但不限于车牌号、驾驶员姓名、工种等；
　 ｃ）　 行走机械基本信息统计，包括但不限于设备编号、设备名称、司机姓名、

工种等；
　 ｄ）　 出入口目标进出统计，包括但不限于进入时间、退出时间、逗留时间等；
　 ｅ）　 自动生成月度、季度、半年、全年等统计记录表；
　 ｆ ） 　 报警信息统计

２５
　 综合管理系统可将门禁系统采集和分析的数据以图形和表格相结合的方式进

行实时、动态地展示

２６

　 综合管理系统可对如下信息进行查询与展示。
　 ａ）　 门禁出入信息查询展示，包括：

１） 　 通过人员通道模块，获取实时进洞人员、所在班组、进出洞时间、人
脸头像等信息；

２）　 通过车辆通道模块，获取实时进洞车辆和行走机械等信息。
　 ｂ）　 隧道门禁系统各模块运行信息、统计信息、报警信息、设备状态等信息

查询。
　 ｃ）　 根据系统扩展情况可查询与展示其他信息

４１

ＪＴ ／ Ｔ １４９６—２０２４



表 Ｂ． １　 功能指标评测表（续）

功能 序号 指标要求 评测结果

软件功能

２７
　 综合管理系统可将存储在现场主机 ／服务器中的有关信息经由互联网或专网

传送到远程主机 ／服务器

２８ 　 综合管理系统可为第三方系统提供数据对外共享的标准接口

２９ 　 综合管理系统应具有与时间管理授时服务器事件同步的接口

３０ 　 综合管理系统应有容错功能、分级保密功能

３１ 　 综合管理系统应具有信息采集、存储、传输、共享等数据安全保护功能

３２ 　 现场管理中心数据库具备的功能包括存储、事件记录和上传等功能

３３
　 现场主机 ／服务器应将门禁通道控制系统采集并上传的数据保存在存储载

体中

３４ 　 远程主机 ／服务器应将现场主机 ／服务器上传的信息保存在存储载体中

３５
　 现场主机 ／服务器和远程主机 ／服务器应具有备份、恢复功能，确保供电异常或

断电时门禁系统的系统钥匙信息及各类事件信息得以保存或恢复

３６
　 系统应将出入事件、操作事件、报警事件记录存储于管理 ／控制部分的相关载

体中，并能生成报表以备查看

３７
　 事件记录应包括时间、目标、位置、行为。 其中文字应采用简体中文，时间信息

应包含年、月、日、时、分、秒，年应采用千年记法

３８
　 操作（管理）员可对授权范围内的事件记录、存储于管理 ／控制部分相关载体

中的事件信息进行检索、显示和打印

３９
　 在管理 ／控制部分的存储载体中，人员、车辆和行走机械信息应分开记录并

汇总

４０
　 管理 ／控制部分存储的事件记录（包括出入事件、操作事件和报警事件）应保

持最新的记录值

４１ 　 综合管理系统应对进出人员统计和数据异常情况进行主动报警与记录

４２
　 现场管理中心数据库具备将门禁通道控制系统采集的数据上传到现场主机 ／
服务器的上传功能

４３
　 现场管理中心数据库应对上传信息采取必要的加密措施，防止被恶意窃取

破解

４４ 　 当现场主机 ／服务器连接不稳定时，门禁系统应具备断点续传功能

４５
　 不同部门、不同级别的其他用户可通过访问远程主机 ／服务器来对一个或多个

施工场地的门禁系统进行综合、有效的管理

４６ 　 应将门禁系统信息上传至远程主机 ／服务器，信息内容与格式见附录 Ａ
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Ｂ． ２　 表 Ｂ． ２ 规定了公路隧道施工门禁系统评测的性能指标。

表 Ｂ． ２　 性能指标评测表

性能 序号 指标项 标准值 评测值

硬件性能

１ 　 门禁系统管理 ／控制部分的计时部件的计时误差指标 ＜ ３ ｓ ／ ｄ

２ 　 隧道现场人员和车辆识别的误识率指标 ＜ ５％

３ 　 隧道现场人员和车辆识别的拒认率指标 ＜ ２％

４ 　 闭锁部件或阻挡部件的故障率指标 ≤１％

５
　 对于人员通道，若采用时限方式启闭出入口，宜利用参数设置启闭

时限，通过时限指标
≤２ ｓ

６
　 门禁通道控制系统工作在现场控制方式时，从识读部分获取一个

系统钥匙的完整信息到执行部分开始启闭出入口动作的时间指标
≤１ ｓ

７
　 门禁通道控制系统工作在远程控制方式时，操作（管理）员发出启

闭指令到执行部分开始启闭出入口动作的时间指标
≤２ ｓ

软件性能

８ 　 综合管理系统并发用户数 ≥５００

９ 　 综合管理系统每天 ２４ ｈ 连续工作稳定性指标 ≥９９． ９９％

１０ 　 综合管理系统故障修复时间指标 ≤２ ｈ

１１ 　 综合管理系统报警成功率指标 ≥９９． ９９％

１２ 　 综合管理系统时延指标 ＜ ５ ｓ

１３ 　 综合管理系统备份指标 双机热备份

１４ 　 现场管理中心数据库存储事件记录总数指标 ≥９０ ０００ 条

１５ 　 现场管理中心数据库数据存储记录时间指标 ≥３ 个月

１６ 　 现场管理中心数据库事件记录时间指标 ≥１ 年
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附　 录　 Ｃ

（资料性）
公路隧道施工门禁系统验收表

　 　 公路隧道施工门禁系统验收表见表 Ｃ． １。

表 Ｃ． １　 公路隧道施工门禁系统验收表

项目名称

系统供应商名称

验收日期

序号 主要验收内容（根据内容修改做相应调整） 验收情况

１ 门禁通道控制系统

２ 综合管理系统

３ 现场管理中心数据库

４ 其他辅助模块

５
文档资料（按照合同约定，例如：系统需求说明书、

源代码、用户手册、评测报告等）

施工单位

验收意见

负责人（签字）：
年　 　 月　 　 日

签字

　 　 注：施工单位应将验收意见向建设单位报备。
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